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Microsoft PPTPv1

e zajem 0 rozsi ovani mo nosti op. system
p inasi implementaci konkrétniho protokolu pro
VPN

e Co eSiVPN?

* point-to-point tunneling protocol
— port 1723
— nevyu iva adné specifické kryptografické algoritmy
— prvni verze ve Windows NT (server), Win Me, Win98
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Autentizace

 heslov isté podob

— problém odposlouchavani
— zanedbatelné bezpe nost

» poslani hashe hesla

— pro uto nika toto né jako otev ena forma
— pouze nutno drobné upravy

« vyzva/odpov — MS-CHAP (Microsoft Challenge
Authentication Protocol)

— jedina rozumna volba

— ke skryti hesla jsou pou ity dv  jednocestné funkce

— klient nezasila autentiza ni zpravu sam, ada server o zaslani
Vyzvy
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MS CHAP

— Uvodni zprava klienta c0 21 01 00 00 13 03 05 c2 23 80

* (2) LCP packet, (1) conf request, (1) ID, (2) length, (1)
authentication, (1) CHAP option length, (2) CHAP, (1) MS-CHAP

— Vyzva serveru c2 23 01 00 00 0d 08 cf 4f Oe 72 89 04 3b

* (2) chap packet, (1) challenge, (1) ID, (2) length, (1) challenge
length, (8) challenge

— odpov  ¢c223020000533141...3119...0f01Adm...tor

* (2) chap packet, (1) response, (1) ID, (2) length, (24) LANMAN, (24)
NT response, (1) NT compatib. flag, (13) account name

* Posledni zprava obsahuje 2 dlouhé et zce
— jejich zakladem jsou dva algoritmy
« Lan Manager Hash
 Windows NT Hash
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Lan Manager Hash

e autentizace zalo ena na hesle — sila hesla
ur uje silu autentizace
e Postup:
— Uprava hesla na 14 znak (o iznuti, dopln ni nulami)
— vSechna mala pismena p evedena na velkeé
— rozd leni heslanadv p Iky —7 znakove et zce

— zaSifrovani standardem definované konstanty pomoci
DES (jako kli e sloui 7 znak. et zce)

— z et zeni vysledk - dostavame LM hash — 16 bajt

e Postup siln sni uje bezpe nost! Pro ?
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Slovnikovy utok

lidé voli lehce uhodnutelna hesla
pouze velka pismena — sni eni prostoru Kli
adna s | — stejna hesla => stejny hash

p vodni heslo rozd lené — sta i hadat 2x kratSi
(podstatné zrychleni Gtoku)

okam ité rozpoznani hesla kratSiho 8 znak

NT Hash se sna i vyvarovatt chto chyb. ALE!
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Windows NT hash

14 znakové heslo zpracovavané v celku

heslo je vstupem MD5 => 16B hodnota
hashe

mnohem siln |Si jako Lan Manager Hash
stale adnas |

lzachovani kompatibility — zasilany ob
hodnoty hashe!
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N

Kryptoanalyza MS-CHAP

krom ji zmin nych zakladnich Gtoku je mo na
d kladn jSi a nebezpe n jSi kryptoanalyza

Popis protokolu:

klienta posila vyzvu
server posle 8 bajtovou nahodnou vyzvu

klient spo ita hash (LM nebo NT),

hash [[0 0000 =>21znak => 3 x56b. kli e pro DES

3 kli e vyu ity k trojnému zaSifrovani 8 bajtove vyzvy => 24
bajt odpov di

server porovna zaslanou odpov
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Konvence zapisu

P,...P13 — Jednotlivé bajty hesla
H,...H;c — bajty LM nebo NT hashe
Ko---Kyo — bajty kli | kterymi se Sifruje
autentiza ni vyzva

S — konstanta, ktera je sou asti definice
protokolu

C —vyzva, R,...R,; — odpov

uto nik zna C a R, chce najit heslo P
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Postup utoku

Heslo:

LM hash ziskany z hesla: DES (opt.)

ziskame 3x DES kli :

BRI B ckkaiclkd Kkl 0.40,,0.40,00,

challenge - response 3x DES zasifrovani 8 bajtové vyzvy @ DES
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Kryptoanalyza MS-CHAP

Offline: p edpo itané Sifrovani DES ka dé mo né
hodnoty PO...P6 a P7...P13

hledame vsSechny mo né K ,,, K;c — kontrola:spravna
hodnota Sifruje C na Ry,...R,; s kli em K,,, K¢, 0, O, O,
0,0=>pr m rn 2% operaci

zkouSime vhodne hodnoty P-...P,;, Spatné volby
eliminujeme Sifrovanim a srovnanim s K,,, K, => pro
vSechny kandidaty otestujeme vSechny mo ne

hodnoty K-, kontrola: C zasifrujeme na Rg...R;z — N/216
mo nosti

zkouSime vhodneé hodnoty P,...P5 , K, zname
N,/2% mo nosti
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MPPE — point-to-point encryption

0 edpoklada sdileny kli
RC4 — 40 nebo 128 bit

Kompresni protokol PPP pou it k domluv  na
parametrech Sifrovani
1.ziskani 64-bitového kli e z LM hashe pou itim SHA

— 24 nejvyznamn |Sich bit nahrazeno konstantou
0xD1269E

2.NT hash || 64 bit nadhodné vyzvy z MS-CHAP
— ziskanil28 bitoveho kli e pou itim SHA

po ka dych 256 zasSifrovanych bajtech je
vytvo en novy kli pro RC4
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Sila kli

deterministicky postup generovani kli e => sila kli e je rovna sile
hesla
RC4 — OFB cipher — proudové Sifry
— 40bit kli je stejny, nem ni se s novym p ihlaSenim => ziskani vice
proud datumo uje rekonstrukci p vodnich dat (xor) nebo
pseudonahodného et zce

bit flipping attack
— uto nik chce zp sobit zm nu v datech, zm ny v hlavi kach ...
— RC4 je OFB Sifra
vlastnost MPPE — resynchronizace na adost klienta
— uto nik m e podvrhnout adost o resynch.
— ir,11(‘jorlmace obsa ena v bitu dalSiho paketu, klient n ekontroluje zda o ni
ada
— uto nik m e docilit xorovani p edem zvolenym etezcem
dalSi problemy:
— pasivni monitorovani komunikace, snadny unik citlivych informaci z
klientského po ita e ...
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CBC Padding

« SSL/TLS, IPSEC, WTLS — zprava je nejd ive
p edformatovana

* po desifrovani je format op t zkontrolovan

— postranni kanal
e chybova zprava — chyba p i deSifrovani
» chybova zprava — chybny format

— slo itost utoku O(NbW)

e N—-po etblok ,b-po etslovv bloku, W - po et mo nych
slov (usually 256)

— 8 kB msg => 1000 blocks * 8 words * 256

— CBC Padding: Security flaws in SSL, IPSEC, WTLS,
..., 9. Vaudenay, EUROCrypt’'02
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RFC2040

« RC5-CBC-PAD, ka dy blok ma 8 slov o 8
bitech

— zprava je dopln na n slovy s hodnotou n
— ziskame sekvenci blok xy, ..., X,
— Sifrovani y,=C(IV A x,), y;= C(y.., A x)
 desifrovani:
— desifrovani, kontrola paddingu, odstran ni
paddingu

« kontrolu korektnosti paddingu pou ijeme jako
“v stirnu® (z angl. oracle)
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Nepravd podobny utok

°p edqulédejme e sifrove bloky y ,;, y; jsou
shodné
— potom plati y;; Ay, = x A X
— dale vyu ijeme redundance v textu k ziskani
Xi» Xj ZYi1 Yj1
— pravd podobnost — narozeninovy teoréem
° p » 1 — e-N.N/(Zm) — 1 — e-N.N/(2.8’\8)

e rozumnou pravd podobnost 39% ziskame a pro
data o délce 32 GB
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V4

U inny utok |

— pou ivame “orakulum“ O —vraci 1, pokud ma
desSifrovany text korektni padding, jinak vraci O

— O je definovano Sifrovym textem a IV

— chceme spo itat posledni slovo bloku y

e nech r=r, ... r, jsou nahodna slova, podvrhneme Sifrovany
text rly

o pokud O(rly)=1 pak C-(y) A r skon i s platnym paddingem

e nejpravd podobn jSi padding je 1 (odpovida pouze 1 byte),
m emeov itpouitimr=r, ..r ,r,=r,
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V4

U inny utok I

e O(rly) =1=>C%(y)Ar =01resp. 02 atd..

CHy) = (Vi) A p, Ci(y)Ar =01
N,
(v,)Ap)Ar=01
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Vd

U inny utok Il

* nyni chceme desifrovat blok — block decryption

oracle

—a=a,...a,<=CYy)

— pou ileme O k ziskani posledniho slova a,

— CO S ap,? — &

za atek je stale nahodny r,...r; ;, konec je r,=a, A (b-j+2)
pou ijeme pad lany Sifrovany text rly pro deSifrovani

druhy blok je r A a, tedy posledni b-j+1 blok je b-j+2

pokud O(rly) = 1 tak vime, e, A a,= b-j+2 => tedy ziskame

4
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P iklad

b=8 W=256 y=C(y;; A x), x,= C(y) A y;,

e« C=3c68746d6c 3e 3c68|656164 3e 3c 6¢ 69 6e
e« r=0000000000000000=r;ryr3r, 50T g

e zkousSime

O(65 61 64 3e 3c 6¢ 69 6e | 00 00 00 00 00 00 00 ry)

kdergb iodO-> ff, dostaneme O()=1 pro rgy = f3 a deSifrovani
posledniho bajtu “6e” je s nejv t3i pravd podobnosti 01 A 3 =
dg

dal$i bajt — ry= az A 2 a dale zkousime vSechny hodnoty r,
O(65 61 64 3e 3c 6¢ 69 6e | 00 00 00 00 00 00 r, f2)

pokud O()=1=>r,Aa,=2=>a,=r,A 2
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Jiny p iklad

SIFRA: 4D A8 B5 17 64 59 26 B7 | FA OB 47 2C 04 04 62 33
Inicializa ni vektor: 12 12 12 12 12 12 12 12

r,: 4C50585A5F31545C

r,: 07TFDF633645E20B2

P =12 A 5CA 01 =4F P,s=B7A B2A 01=04
p,,=12A54A02=44  p,,=26 A 20A 02=04
P,s=12A31A03=20 p,,=59A5EA 03=04
pl1=12A4CA08=56 p, =4DA 07 A 08=42

VELMI DOBRE!
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Pou ivani ENIGMY
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1. Nastaveni do zakladni konfigurace pro dany den

2. zvoli se 3 pismenna pate ni pozice rotor (indikator) od ktere
se zasifruje 3 pismenny klzpravy

3. rotory se nastavi na pozici indikatoru, ke zprav, Sifrovani

2X za sebou,

4. nastaveni rotorna kli zpravy, Sifrovani vlastni zpravy
5. jak preambule (zaSifrovany klzpravy), tak zprava jsou @dany
operatorovi k penosu (radio, morseovka)
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- Picture comes from the book
Decrypted Secrets by Friedrich L. Bauer
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ty 1 rotory Enigmy E a
detail rotoru.

Pictures shot at Bletchley Park, UK, 2005
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N mecka komunlkanl stanice bhem 2. svtove valky
[T | 2 o
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Lust ni Enigmy

e Dillwyn Knox a Alan Turing m li repliky Enigmy, které
pochazeli z Polska (v etn vysledk dosavadni

Kryptoanalyzy)
* MO né utoky
— kryptoanalyza pouze s pou itim Sifrového textu
— utok s diskriminanty — studium vyu iti opakovaného Si frovani t i
pismenneho diskriminantu
— Utok s pou itim pravd podobné fraze — znamy i uhodnuty text —
crib
» ka dy znak se po Sifrovani nutn zm ni
* posunovani crib po textu, dokud se ani jedno z pismen neshoduje

« se znamym po adim rotor a jejich pozici se hledalo nastaveni
steckeru, je by umo nil transformaci Sifrovaného te xtu na otev eny
text, po et testovanych mo nosti - 10 2°

Graham Ellsbury — The Turing Bombe
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Bomba — desSifrovaci [pstroj
p edni (vpravo), zadni strana (vlevo)
a oteveny (dole)
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Lorenz a Colossus

Lorenz je rotorovy Sifrovaci stroj
pou ivany n meckymi vysokymi
d stojniky v Evrop b hem

2. sv tové valky (nahoe).

Colossus je deSifrovaci stroj pro
Lorenz vytvoen Brity ani by v bec
n kdy p vodni Sifrovaci stroj Spﬂryptograﬁe o informa. ni

bezpe nost, Kamil Malinda!SB#gs shot at Bletchley Park, UK 2005



