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| Harmonogram I IHT

e Celkove 4 cviceniv P256
e Prezentace z cviceni budou zverejiovany na http://buslab.fit.vutbr.cz/kib/

e 3 samostatné projekty
e Projekty jsou povinné bodované 0-6 body
e 7 kazdého projektu musite ziskat min. 3 body

e Bonusové body z projektu



http://buslab.fit.vutbr.cz/kib/

| zakladni pojmy | o

e Kryptografie

e Kryptoanalyza

e Prosty text /plaintext -mala pismena

e ZaSifrovany text / ciphertext - VELKA PISMENA
e Sifra/ cipher

e Sifrovani / encryption

e Desifrovani /decryption




| Motivace | i

e Sdileni tajnych informaci bez strachu z prozrazeni
e Zasilani valecnych rozkazu
e Znalost nepratelskych pland muze zménit vysledek valky

e Bezdratova komunikace bez sifrovani?

e Dnes setkavame s kryptografii prakticky na kazdém kroku -> internet

e Elektronické platby, autentizace webovych stranek, HTTPS...




| Transpoziéni $ifra | i

e /ména poradi znaku v textu

e Pouziti geometrického obrazce

e Pro desifrovani je pouzit reverzni postup
e Priklad —Sifra Scytale
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| Substituéni &ifra | 1

e Nahrazeni znaku prostého textu podle klice

e Caesarova Sifra — Caesar Sifroval tak, ze nahradil kazdé pismeno tretim
nasledujicim v abecedé

e caesar= FDHVDU

e Nevyhoda — kazdy kdo znd algoritmus, muze zpravu desifrovat
e Vlylepsenil

e QOdesilatel si zvoli kli¢ od 1 do n, kde n je pocet znakl abecedy
e Sifra je stdle slaba, pfili§ maly prostor kli¢d



| Monoalfabetickd substituéni Sifra | .HI -

e \lylepseni 2

e Pouziti permutace abecedy jako klice
abcdefghijklmnopgrstuvwxyz
VWXYZEFGHIJKLMABCDNOPQRSTU

e medvedik cilstotny = LZYQZYHJ XHNOAOMT
e Takto vytvorenych klicu je 26! = 4x10"26

e Sifra nerozlustitelnd celé prvni tisicileti naseho letopoétu



| Anatomie jazyka I -HI =

e Kazdy jazyk ma sva specifika

e Frekvence jednotlivych pismen v textu
e Frekvence digramu, trigramu

* Frekvence slov

A B C D E F G H I 3 K L M
82 15 28 43 127 22 20 61 70 0.2 08 40 24
N O P Q R S T U V W X Y 2z
67 75 19 01 60 63 91 28 1.0 24 02 20 0.1




| Anatomie jazyka I

e Vlastnosti pro anglictinu
e NejCastéjsi pismena: etaoinshrdlu

e Digramy: th, he, in, er, an, re, ed, on, es, st, en, at, to, nt, ha, nh, ou, ea, ng, as, or, ti,
is, et, it, ar, te, se, hi, of

e Trigramy: the, ing, and, her, ere, ent, tha, nth, was, eth, for, dth
e Stejné znaky tvorici dvojice: ss, ee, tt, ff, |, mm, oo
e Dale mlUze napomoci frekvence slov, frekvence slov za ¢arkou atd.

e Pro ztizeni deSifrovani je vhodné prosty text zbavit mezer, interpunkce a diakritiky.



| Frekvencéni analyza | i

e Poprvé popsal Al-Kindi v 9 stoleti n.l.

e Urceni jazyka pomoci indexu koincidence
e Urceni pocetnosti pismen

e Urceni pocetnosti digramu a trigramu

e Postupné odkryvani textu

e Pokud je znam ucel textu je vhodné vytvofrit si vlastni frekvencni tabulky

e Vojenska korespondence bude mit jiné frekvence nez bézna komunikace




| Index koincidence I

e Zpusob jak zjistit jazyk zpravy
e Jazyky maji rizné indexy koincidence
e /K- pravdépodobnost, ze dvé nahodna pismena z textu budou stejna

e f.—pocetznaku iv textu Z

e N —celkovy pocet znaku textu Z h(f-1)
IK = =~

cestina 0.06027 N (N _1)

anglictina 0.06689

danstina 0.07073

finstina 0.07380

francouzstina 0.07460

holandstina 0.07981

némcina 0.07667




YAQZOSXYGJIJEXMIXNHMEITESIKIZEIZUASYHDXYGMEIESXLISJESH
HMAYMAYJEHJEAOMIYZIYZWXSMJUYXGEJQEHYMEHE T ZHYZHZJEHJT
BHAWNIISOWMEHSAMHIYZDXMMHZJEHGSAOYZUHWASHEXNMILXYGG
SHIJDXYGWASIJEAOMIYZIYZAYHYXGEIJMXEIFHUHHYSHPAOYJXYG
JALAOJEHWIUBHMAWRIMJIGHMIYZJEHBHGHYZMAWIYPXHYJDXYGM
NILXNIDHMAUABZIMJAPSIFHIWIFASAWLAOSNITHMJL

e |ndex koincidence - 0.06563 — jedna se pravdépodobné o anglictinu
e Celkovy pocet znakt 337




| Priklad

Frekvence jednotlivych znaku
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| PFiklad | 1

e Nejcasteéjsiznaky: HIY
e Pravdépodobné odpovidaji e t a — to nemusi platit vzdy
e HItvoridigram s vétSinou znaku, jedna se pravdépodobné o samohlasky

e Y vtextu nesousedis 15 znaky, jedna se pravdépodobné o souhlasku




| Piklad |

e NejCastéjsi trigram v anglictiné the
e tae maji vysokou cetnost, h stredni

e Casty vyskyt digramu he, ale nizky u eh
e Nejcastéjsi trigramy: XYG, 1YZ, JEH

e JEH -> the

e IYZ->and

e XYG ->ing




n..d..ingthi.ti.e.hah.a.adhad...ne.ing.hah.1.a.th.e
e..n..ntheth...andand.1i..tnight.hen.hehadendedtheta

.€...aa....he...eand.1..edtheg...nd.e...ehi..a.1ngqg
.eat.ing...ath...andand.nenight.1ha.e.een.e...nting
t....the.a..e....a.tage.andthe.egend...an.1ent.1ing.
.a.l1.a.€..... da.t...a.ea.a.......... a.e.t.

e Vidimeslovath.ee, .een, .egend

e StanovimeS->r,U->b,B->1|




n..d.ringthi.ti.e.hahra.adhadb.rne.ing.hahri.arthre
n

e..n..ntheth...andand.ir.tnight.hen.hehadendedtheta
le...aar...her..eand.1..edthegr..ndbe..rehi..a.1ingg
reat.ing..rath...andand.nenight.iha.ebeenre...nting
t....the.able....a.tage.andthelegend...an.1ent.1ing.
.a.1l.a.e..b.lda.t..ra.ea.a..r..... r.a.e.t.

e Vidimeslovaha.e, .he, d.ring

e StanovimeF->v,M->s, O->u




nowduringthistimeshahrazadhadbornekingshahriyarthre
esonsonthethousandandfirstnightwhenshehadendedtheta
leofmaarufsheroseandkissedthegroundbeforehimsayingg
reatkingforathousandandonenightsihavebeenrecounting
toyouthefablesofpastagesandthelegendsofancientkings
maylmakesoboldastocraveafavorofyourmajesty

e Nakonec najdeme cely kli¢
ABCDEFGHIJKLMNOPQRSTUVWXY 7

ol khvgeatzysmucwprjb find




Now during this time Shahrazad had borne King Shahriyar three sons. On the
thousand and first night, when she had ended the tale of Maaruf, she rose and
kissed the ground before him, saying: "Great King, for a thousand and one nights |
have been recounting to you the fables of past ages and the legends of ancient
kings. May | make so bold as to crave a favor of your majesty?

Epilogue, Tales from the Thousand and One Nights




| Projekt1 I HT

e Desifrovani textu

e Monoalfabeticka substitucni Sifra

e Zverejnéni zadani 24.9.2015 na http://www.securityfit.cz/kib/
e Odevzdani projektu do 8.10.2015 na malinka@fit.vutbr.cz

e Predmet emailu “KIBProjekt 1”

e Odevzdana zprava ve formatu pdf bude obsahovat desifrovany text, kli¢ postup
desifrovani.

e Mozny bodovy zisk: 10 bodu



http://www.securityfit.cz/kib/
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Dékuji za pozornost




